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假新聞：席捲網路空間的黑色浪潮

網路空間中的假新聞（fake

news

）似乎是過去幾年間，在國際關係與網路政治領域中最受關注的議題之一。世界各地民眾和政治

人物在大量難辨真假的資訊浪潮中，深切感受到網路技術是一把貨真價實的雙面刃，既帶給人們

許多前所未見的方便與利益，也創造出各種難解的新興問題。稍稍回顧一下過去幾年的時事，除
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了美國總統川普（Donald J.

Trump）三不五時在推特（Twitter

）中痛罵各種假新聞對他的汙衊外，2016年的英國脫歐公投（Brexit）、2017

年的法國總統大選與2018年義大利國會大選中，[1]

各種充滿政治動機的假新聞也都在網路上鋪天蓋地，對於選情起伏造成了一定程度的影響。我國

政府也對假新聞議題表達高度關切，除由總統府發言人出面強調打擊假新聞和網路謠言的重要性

外，法務部也提出一度引起爭議的《國家保防工作法》草案，試圖管控不實訊息在媒體網路中的

傳播。[2]

雖然受到廣泛的討論，但各界對於假新聞的定義迄今仍然莫衷一是，對於如何分辨假新聞和「新

聞諷刺」（news satire）、「新聞虛構」（news

fabrication）、「宣傳活動」（propaganda

）等相似概念的差異也存有許多不同見解。[3]

不過在參酌各方觀點的基礎上，我們還是可以對假新聞提出一個簡要界定：假新聞不只是相對於

真實報導的虛假新聞，而是一種泛稱，指涉那些透過傳統媒體或網路途徑釋放不實訊息，藉由誤

導受眾以獲取政治、商業或其他利益的資

訊傳播行為。[4]

就此而言，包含偽造的報導、虛假的新聞網站、謠言傳播、人為再製的數據或圖像等皆可被納入

其中。[5]

嚴格來說，假新聞並不是一個全新概念，過往歷史中的許多階段都有過不實訊息在社會大眾中散

播流傳的紀錄。[6]

假新聞當前受到空前重視的主要原因，是網路科技在現代人類文明中全面而深入的應用，導致來
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自各方的訊息得以快速擴散並吸引大量閱聽群眾，從而創造出巨大的影響力。

中國國內的網路假新聞亂象

每當提及假新聞議題時，中國是時常出現在各方討論中的重要角色。在許多人眼中，中國是網路

假新聞的

主要產地之一：北

京當局透過製造散播虛假資訊，試圖

影響台灣等政治對手。[7]

這些批評或許有其道理，但若換個角度來看，其實中國自身也正面臨著國內網路假新聞大量滋生

且管制不易的困境。以企業自主調查為例

，騰訊公司於2017年12

月發表的年度謠言治理報告中指出，中國網路中的不實訊息數量極為龐大，該公司的系統在過去

一年內攔截線上謠言訊息高達5

億次，掌握涉及散播假新聞的用戶帳號多達18萬個。[8]

「中共中央網絡安全和信息化委員會辦公室」所轄「違法和不良信息舉報中心」的統計數據也顯

示其每月接獲舉報的惡意網路資訊平均數量接近700萬件之譜。[9]

這些在網路上散播各類假新聞或謠言訊息的行為者常被冠以「網絡水軍」（internet water

army）之名，正對中國網路環境的品質與安全性造成相當程度的危害。[10]

就中國政府的立場而言，管控網路假新聞亂象，在今天比起過去任何時間點來說可能都更加迫切

。自從中國國家主席習近平在2014年2
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月提出建設「網絡強國」的戰略願景後，北京當局近年積極擴大國內社會的網路應用，除了推出

「互聯網+

」、「寬帶中國」

、「雲計算創新發展」等施政計畫以

支持資訊產業發展外，[11]

也責成各級黨政機關加強政務數位化工程，與網路企業建立技術合作關係，設置政務雲端、網路

信訪機制、網路

民生業務平台以加強官民線上互

動，並積極蒐集回應網路輿情。[12]

隨著網路經濟增長和數位施政逐步普及化，中國民眾的日常生活必然將對網路空間形成更高的依

賴度。根據「中國互聯網絡信息中心」的統計

，至2018年6月為止，中國國內的網路普及率已經達到57.7%

，網路用戶人數突破8

億，其中七成用戶具有在生活中使用行動支付工具和網路購物平台的習慣，近五成的用戶曾經使

用過黨政機關設立的網站和線上服務平

台辦理各類業務。[13]

用戶數量與使用頻率的成長，固然是國家網路建設成果的體現，但也致使網路上各種假新聞及不

實資訊的流通速度、受眾數量與衍生危害同步上升。中國政府必須提出有效的應對措施以保持網

路空間的穩定安全，才可望順利達成建構「網絡強國」的目標。

觀察當前的中國網路生態，可將其中五花八門的假新聞概括為兩種主要類型：
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一、「正向」假新聞：誘導行銷與創造虛幻潮流

這類假新聞主要是指透過散播具可信外觀的不實或商業資訊，向網路用戶宣傳推銷特定商品、活

動或理念意象等標的並以此獲利的行為。根據《中國青年報》的調查，高達七成的中國用戶認為

網路中的誘導行銷十分普遍，其中約六成用戶承認自己無法完全辨識訊息真偽。[14]

一般來說，這類假新聞多以兩種形態出現，第一是「新聞軟文」，即形式上偽裝成時事報導，但

實際內容卻是行銷宣傳的網路文稿。由於稿件具有新聞的嚴肅外觀，可使一般民眾產生可信度錯

覺，在未經詳察的情況下很容易誤信文中所述為實。新華社的追蹤報導指出新聞軟文近年氾濫情

況嚴重，部分寫手甚至成立了專門公司，客戶只要支付一千元人民幣左右的金額，便可委託其產

製軟文並刊載在超過七十個網路平台之上。[15]

第二種形態則是「假象營造」，即針對網路論壇或社交媒體中的專頁、影音連結、文章或報導，

以機器人與人工方式生產大量的點擊數、粉絲量、閱覽次數或正面好評，藉此創造虛假網路熱潮

。中國央視新聞的報導顯示，客戶只要委託專營此道的公司，便可以一則好評三元人民幣的價格

大量發帖，在線上宣傳並營造正面形象。[16]我國資安企業「趨勢科技」（Trend

Micro

）的調查發現，僅需花費一元人民幣左右的金額，便能購得微信等媒體中的一千個點讚或四十個

閱覽量；如果預算充足，還可以兩千元人民幣的代價購買一萬名線上粉絲，迅速製造出虛幻的網

路口碑或「網紅」。[17]

二、「負向」假新聞：掩蓋訊息或惡意抹黑對手
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與前述情形相反，這類假新聞的目的不是宣傳行銷，而是希望遮掩某些不欲大眾得知的訊息，或

是在線上散播惡意言論以破壞對手聲譽。在「資訊掩蓋」方面，部分媒體注意到中國的網路公關

產業近年逐漸分支出一條規模不大卻發展蓬勃的「刪帖」產業鏈。這類企業提供的服務是刪除網

路上對客戶不利的文章或發言帖。常見做法包括釋放大量留言覆蓋負面訊息、利用論壇和社交媒

體的管理規則，以惡意回帖等方式迫使目標文帖遭下架，必要時甚至可透過駭客手段入侵網站強

制刪除訊息。刪帖工作的收費標準視平台規模而定，刪除小型網站上的負面訊息，每則收費僅約

百元人民幣。但刪帖目標如果是大型人氣論壇，則收費可能高達每則訊息二至三千元人民幣之譜

。[18]

「惡意造謠」則指刻意在網路上發表不實言論詆毀對手信譽以損害其利益的行為。這種又被稱作

「網絡抹黑」的做法早年多來自用戶個別活動，近年卻成為一些網路公關公司的服務項目之一，

從而顯得

更趨專業與組織化

，同行之間以此手段相互打擊已是許

多產業中的常見情形。[19]

例如吉利與長城這兩間中國大型國產車商，便於2018

年下旬時相互控訴對方雇用「網絡水軍」，在多個汽車論壇中散發惡意訊息，汙衊其他廠商車輛

產品的品質和安全性。[20]

《人民日報》記者參與調查後指出，這種網上譭謗現象行之有年且日見嚴重，不僅破壞了產業內

的良性競爭氛圍，更導致消費者在吸收資訊時極易遭受誤導。[21]

除了類型區分外，另一個明顯趨勢是競爭壓力下的服務延伸：隨著參與網路假新聞產製工作的網
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站和公司數量增加，這些廠商在競爭中逐漸演化出各種吸引顧客的「周到」服務。例如有些企業

特意研製了所謂的「輿情引導考評系統」，將發帖數量等工作成果轉化為一目了然的圖表和統計

數字，使客戶可清楚掌握具體行銷績效。[22]

有些企業則在提供軟文寫作和好評散播服務時附帶三日內「被刪包補」的保證，以防所發文帖遭

到機器人或網站管理員刪除而損及傳播效益。[23]

除此之外，主打一條龍式服務的廠商也越來越多，只要客戶願意支付費用購買「套餐」，這類公

司可以一併提供包含軟文製作、提升點閱量、網上刪帖或惡意抹黑在內的全套式服務。[24]

中國政府的強勢應對

中國政府對於網路

假新聞的叢生亂象及其衍生之各種負

面影響並非無動於衷。2016年4

月，習近平在「網信工作座談會」中論述國家網路戰略藍圖時，便曾提醒黨政幹部「互聯網不是

法外之地」，要求政府部門加強查緝「利用網絡進行欺詐活動、散佈色情材料、進行人身攻擊、

兜售非法物品」的現象。[25]

中國「國家互聯網信息辦公室」隨後在2017年5

月發表的《網絡產品和服務安全審查辦法（試行）》中宣布將和其他部門共組「網絡安全審查委

員會」，並於同年8

月以涉嫌違反《網絡安全法》等事由，立案調查百度貼吧、微信和微博等平台。

中國警政部門也在2017
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年後大幅強化打擊「網絡水軍」的執法力道，接連查辦超過四十起案件、逮捕兩百餘人並關閉上

萬個違法網站及大量帳號。[26]其中尤以2017年7

月廣州市公安局查抄的「三打哈」網站最具規模，這個號稱是「中國最大網絡推廣服務交易平台

」的網站成員遍及二十一省市，以媒合「網絡水軍」和有需求的客戶為主要業務，可同步向客戶

提供軟文行銷、造謠抹黑、刪帖與炒

作風潮等複合式服務。[27]2018

年下旬，「國家互聯網信息辦公室」進一步發動針對「自媒體帳號存在的一系列亂象問題」的整

治行動，一舉查封九千餘個涉及違法活動的社交媒體帳號，並公開指責相關網路企業「疏於管理

，放任野蠻生長，造成種種亂象」。[28]

值得注意的是，中國政府強勢的執法行動在改善資訊亂象時，也同步引發了一些批評聲浪。部分

觀察者質疑，警政部門對於網路媒體和用戶線上活動的掃蕩監管，已經損害了民眾的言論自由空

間。[29]

尤有甚者，中國政府雖然嚴厲指責「網絡水軍」散播網路謠言等惡意行徑並大力查禁，但具有濃

厚黨政色彩的各種「五毛黨」活動，在本質上難道不是另一種的網路造謠與假新聞？[30]

結語

整體而言，中國的網路建設與普及化進程在過去十數年間有著相當亮眼的表現，各類線上平台和

應用程式已然深度融入政府施政、經濟活動與民生需求之中。但隨著網路空間成為民眾日常生活

不可或缺的核心場域，來自各方的行銷訊息、惡意詆毀及不實謠言也在其中大量增生。鑑於這類

假新聞亂象日趨惡化，對網路環境造成廣泛的負面影響，中國政府因此在追求「網絡強國」地位
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的過程中屢出重手加強整頓。然而從現況來看，如何在有效打擊網路假新聞散播、查緝「網絡水

軍」的同時，避免過度壓制線上言論自由，以保護網路空間的活力和成長動能不致過度折損，將

會是北京當局必須審慎評估的重要課題。
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