
社會安全

發佈：2023-06-29, 週四 16:00
點擊數：8311

國防部今(2023

)年三月下旬提出《全民防衛動員準備法》修正草案，但才一推出就出現「十六歲娃娃兵」等假議

題。「戰時管制新聞媒體」也被批評妨礙言論自由。在國民黨陣營及親藍營媒體連番批評後，行

政院長陳建仁宣布全案暫緩，要求國防部重新檢討內容。
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本文並不想再接續「娃娃兵」這類討論，畢竟從美台軍事合作、軍備採購到這一次的動員法制修

正，一次次事件都可以發現相當一部分國民黨人和親藍媒體面對蔡英文政府，已到了幾近「逢國

防必反」的地步，在這種氣氛和前提下，很難進行有意義的討論。相反的，本文寫作的動機，反

而是因為看到從國防部《全動法》修正

版本

幅度太小

，思維保守，並且

對於未來一旦爆發台海戰爭，許多的

作戰型態恐怕早就超過《全動法》修正版

所能準備、預演的情境，並且也早就不是國防部單一部會所能規劃、執行。

換言之，儘管藍營和部分媒體嚴辭批評《全動法》修正版

給了政府太大的權力，但作者認為，問題恐怕不在權力大小，而在於民進黨政府還恐怕對於「哪

裡該用權力」思考、推演得不夠清楚，如果能想清楚，某些關鍵節點上，恐怕要放大而非限縮政

府的權力。作者希望以個人的能力，指出像這樣的一些關鍵節點。

這些場景已經不是想像

在進入正題前，先看看幾個案例：
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2022年8

月，

時任美國

眾議院議長裴洛西

訪台後的共軍圍台演習期間，台鐵、

公務機關甚，甚至超商7-11的電子廣告看板都遭

到駭客入侵，出現「戰爭販子裴洛西滾出台灣」等標語。

2021年6月，公共電視電腦系統遭勒索病毒癱瘓，內部作業大亂，幾乎回到「紙本公文」時代。

2023年5月，同樣屬於公共媒體的中央通訊社伺服器當機，新聞發布中斷了好幾個小時。

在台灣之外，目前持續進行反抗俄

羅斯入侵戰爭的烏克蘭，在2015

年曾經

遭到俄羅斯以電腦病毒大規模攻擊輸配電等基礎設施，根據《紐約時報》記者妮可.柏勒斯(Nicole

Perlroth

)在《零時差攻擊》一書的敘述，俄羅斯控制的電腦病毒入侵了烏克蘭的國庫、退休基金、財政部

、基礎建設部、鐵路局和多家電力公司，劫持操控電廠的電腦，一個接著一個關閉所有的變電站

，負責的工程師無能力，因為駭客已經把他登出，同時改掉密碼。

如果上頭這些場景，不是零星的資安事件，而是共軍侵台計畫中軍事行動的前導呢？
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假使把共軍犯台的軍事行動發起時間訂在D日H時，共軍在H-1

時癱瘓了中央社和公共電視的正常播送，在H

時發動

第一波飛彈攻

擊，半小時之後，台灣民眾

手機上的抖音、小紅書和特定台灣媒體的app

發出「報導」：總統下令全台各地軍隊停止抵抗，靜待政府對岸談判結果。

貌似中央社的網站這時「恢復」了運作，適時發出「報導」：美國政府表示不會介入台海戰爭，

美軍不會動員參戰，呼籲兩岸以談判方式和平解決爭端。

大部分的網路服務已經中斷，有民眾改聽收音機，由特定立場政治人物經營的「聯播網」裡，名

嘴主持人呼籲台灣人留在自己家裡，保命重要，「不要到後備軍人動員的地方報到，加入黑熊部

隊更是送死。」其它頻道，無論FM或者AM，來自福建的電波鋪天蓋地。

但此時真實的狀況是這樣：總統已經進入圓山指揮所，通令全台國軍部隊抵抗到底，各戰區按作

戰計畫生效，第一線部隊備便接戰。美軍航空母艦已經就位，日本海上自衛隊正緊急出海。

但問題是：誰知道？在台灣民眾接觸到的訊息裡，國軍已經戰敗，政府已經投降，美日不會馳援

。這樣的假訊息，只要能夠誤導台灣社會5到8

個小時，就足以製造混亂，後備動員無人報到，現役士兵都可能接到家人電話，「告知」他們政

府已投降，不要抵抗送死。屈服、投降的主張，在這種情境下勢必快速滋長。
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要防堵、應對上述假設情境中的混亂，最重要的關鍵就是全民防衛動員計畫。

戰爭還是「1、2、3，開始」嗎？

《全動法》

修正鎩羽而歸這場風波，提醒了關注台灣社會重新檢視國家的「臨戰」和「戰時」體制，以及「

平戰轉換」的機制如何設計。如果檢視《全動法》

的條文以及實際執行的「國防部全民動員署」在網站上發布的內容，可以發現目前的政策思路仍

是延續自二次大戰的動員、接戰型態，而距離真實的威脅態樣實在太過遙遠。事實上，台灣面對

中共的威脅和侵擾，即使就我們能設想到的型態，都已經遠超過國防部全動署的業務範圍了。

中共侵台型態如何轉變？勉強用一句話總結就是：灰色戰場無限擴大。

這裡的「灰色」有兩種意思：

一、「平時」和「戰時」界線模糊。

二、「軍事」和「民生」界線模糊。

先說第一項。在傳統戰爭思維裡，「平時準備」，「戰時作戰」的分工非常清楚。而平時、戰時
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的轉換，實質上由「是否實際發生軍事交火」來劃定；在一般民主國家憲法體制上，則是由總統

是否發布緊急命令來區分。用更形象的方法來說明，就是一群短跑選手在出發點做好準備——這

是平時；這時裁判發出口令：「1、2、3。」槍聲一響，選手同時起跑——戰時體制生效。

我們能找到足以參照，時間最靠近的戰爭，應

該是2014和2022

兩次俄烏戰爭。從前述的例子可以發現，即使在兩場熱戰之間，兩軍不直接在戰場上交鋒的時候

，俄羅斯一樣以電腦病毒破

壞烏克蘭基礎設施。更廣為人知的例子是2022年2

月俄軍發動戰爭後，隨即宣稱烏克蘭總統澤倫斯基已經出逃國外，這使得澤倫斯基立刻發出一張

在基輔街頭自拍的照片，穩定軍心士氣。

沒有道理認為一旦中共發動攻台作戰，類似的，或者更精良——

例如以深偽技術製作的假訊息不會被運用出來以迷惑台灣社會。

第二，所以謂「軍事」和「民生」界線模糊，指的是中共在網路平台上，不管是從實體破壞的駭

客部隊，或者是「帶風向」的認知戰大軍，事實上平時就不斷對台灣發起行動。這些攻擊平日就

能單獨發動，戰時更能協同軍事作戰，加

大破壞。例如7-11

看板被篡改，它絕非軍事行動，實際傷害幾乎等於零，但卻會導致台灣民眾非常不安，認定中共

的操控之手早已伸進台灣社會；又例如如果台灣水、電等關鍵基礎設施遭破壞，全社會震撼的程

度肯定也不下烏克蘭。更不要說共軍的認知戰部隊如何日復一日地累積「戰果」。
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面對軍事熱戰前的「灰色戰爭」時間愈來愈長，範圍愈來愈大。我們的政治和法律體系對於「平

時」和「戰時」的界定，連同「平戰轉換」的機制，恐怕都必須有更加符合這個時代技術特色的

創新思考。

例如「平戰轉換」過去是一刀切：不是平時就是戰時。一旦總統發布緊急命令，國家進入戰時，

大量原本受到層層節制行政權力就整筆轉移給總統，以因應危機—— 當然還要經過立法院追認。

但相對的，如果危機程度不到足以發布緊急命令，總統及行政部門似乎就只能依承平時期的民主

原則，任令這些明知會持續造成傷害的「灰色攻擊」持續推進，甚至它可能是為後來的軍事行動

創造有利環境。

面對這樣的難題，筆者認為平戰轉換的機制或許能夠改以「階段彈性」的設計。例如修改《全動

法》，在宣告「緊急命令」之前，給予總統或行政部門宣告一到兩個階段「臨戰狀態」的權力，

佐以配套、符合比例原則的民意監督，讓行政部門可以在「灰色攻擊」發生之初，就能啟動反制

。

「階段彈性

」的設計可以提供總統

及行政部門更符合比例原則的處置工具。以這

一次《全動法》
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爭議的議題「戰時媒體管制」為例，如果依照現行機制，必須要等到「緊急命令」宣告，才能依

照《動員實施階段大眾傳播事業及從業人員管制辦法》等現行法規啟動媒體管理規定，而且一旦

啟動，茲事體大。

但如果《全動法》

具備「階段彈性」的設計，那麼在疑似灰色攻擊發生時，政府能夠先有限度先管制外國，特別是

中國媒體的傳播，或者封鎖特定app的散布。讓「妨礙網路或言論自由」的疑慮降到最低。

「漢光之前」，也該兵推

延續為《全動法》

設計「階段彈性」的思考，接下來的議題，是政府必須籌備另一項兵棋推演，這項兵推可以姑且

稱為「漢光之前」。

關注國防議題的人士都知道，「漢光演習」是台灣軍隊一年一度，最重要的防衛作戰兵棋推演。

漢光兵推的想定是以中共決定發動攻台軍事行動開始，一直推演到軍事作戰結束。但就如前頭所

述，中國如今一旦決定武力攻台，軍事行動之前很可能會先發起大量的「灰色攻擊」，對於這些

「灰色攻擊」的型態和工具，政府應該像軍事戰略的攻防一樣，以廣泛收集資料，甚至組建「紅

軍」的方式設想台灣面對的各種前導攻擊。

就像在「漢統兵推」上發現國軍人員、裝備和訓練的不足。長期、固定地進行「前導攻擊」的兵
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推，對於發現政府因應危機體制的問題，有非常大的幫助。例如：

網路上散播由中國政府、官媒製作、操縱的資訊，能不能封堵、禁絕？什麼情況下可以封堵、禁

絕？應該依循什麼樣的程序？例如明

顯是由中國政府操控的app

，臨戰時除了防堵，能不能反制、破壞其伺服器？這樣的反擊，該透過什麼樣的程序？如何進行

？

又例如，一旦中方以駭客行動破壞台灣基礎設施，台灣能不能以同樣的手法予以反擊？誰能夠發

展這些反擊武器？誰來管理及決定使用？

再者，因為洪仲丘案而修正為只在「戰時」

才生效的《軍事審判法》

，「戰時」的定義，目前的見解較多是跟著「緊急命令」的發布才生效。但面對灰色階段衝突，

有沒有可能《軍事審判法》

應該在更早的階段就生效？否則在臨戰狀態下，部隊長官根本沒有管理及維持軍紀的工具，甚至

鼓勵了不想打仗的士兵提早「違紀犯法」，因為此時犯法，還是一般檢警偵辦，但到那個當下，

還有檢警有餘裕處理官士兵不假離營這種「微罪」嗎？

每當我們思考「漢光之前」，就會發現這個階段存在太多的法制空白，行政制度和動員準備極度

不足——或者至少外界並沒有看到。這是台灣面對中國軍事威脅的極大隱憂。灰色衝突的失敗，

會極大影響之後軍事作戰的執行的成效。甚至軍隊還沒接戰，勝負大勢就已經抵定了。
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「漢光之前」的思考、論證和推演太少，缺乏有執行人力的主責機關，是筆者認為台灣國防工作

的最大隱憂。

論證戰時政府的權力，不是民主的倒退而是深化

此時此刻談台灣國防、動員體制的重建，筆者認為，最重要的是觀念的突破和重建。過去四十年

，在台灣人民反抗戒嚴、爭取民主的過程中，對於軍事部隊的弱化和打擊，一直被視為理所當然

。因為在那個時代，軍警特國民黨一把抓，因此解除軍警特

的能力，就是解除國民黨鎮壓民主的能力。

但從1996

年台灣進入全民直選總統開

始，「軍隊國家化」的問題開始為人注意——特別是2000

年的政黨輪替前後。相比其它第三波民主化的國家，可以說台灣「軍隊國家化」之路走得還算順

利。但有些思考慣性和語彙，確實還在留在政治討論裡。例如

「打仗時要檢查媒體，那和過去戒嚴有什麼兩樣？」

「做編組動員學生的計畫，和國民黨有什麼差別？」

……
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面對各種「和過去有什麼差別」的質問，筆者以為當然有差別，而且差別很大。現在台灣社會做

這種種討論，都是在民主體制和自由輿論環境裡，公開進行。僅僅這一點，就和過去的戒嚴體制

截然不同。但諸如此類的話術，確實會讓一部分政治人物不敢或不願開啟這個話題，即使它攸關

台灣未來的生死存亡。畢竟放眼世界，像烏戰開戰前的德國，可以把戰車放到壞掉這種安全環境

得天獨厚的國家，絕對是少數中的少數，而台灣更不在其列，大家心知肚明。

筆者認為台灣社會，特別是意見領袖應該要從過去的思考慣性和話術裡走出來。民主化不保證沒

有外敵，民主體制不等於可以放棄國家防衛，討論戰時體制，是為了論證、思考在民主體制下，

如何在戰時的效率和民主制衡間取得平衡。英國、美國以民主體制投入兩次大戰而能取得勝利，

證明了一個對的戰時體制非但不是民主的退步，反而是深化。是打造國家良善、文明體制的必須

。
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